
 

 

网上交易服务的安全提示 

尊贵的客户： 

鉴于科技罪行及网络攻击日趋猖獗，为了保障 阁下的账户安全，我们建议 阁下采取以下

各项保障网上活动的措施，加强对网上交易的保护： 

I. 有关登入密码 

建议设定一个混合至少 8 个或以上字母及数字的强密码 (包含大小写不一的字母、数字及

特殊字符混合组成)。并且应定期(最少每六十天)更改密码，及避免重复使用同一密码。 

不要将密码记录在计算机、手机、或电子设备，以及不要为 阁下的不同户口设定同一密

码:例如电邮及股票交易账户，保护阁下的计算机、手机、或电子设备，阁下可启动自动

上锁功能。 

切勿向任何人透露 阁下的登入号码及密码﹝包括汇业员工、客户经理、经纪或本公司客

户服务部﹞，或响应任何未经核证请求。如有疑问，请联络 阁下的客户经理、经纪或本

公司客户服务部。 

II. 使用计算机、手机或电子设备 

使用可信及安全的计算机、手机或电子设备进行网上交易。完成交易后，实时注销网站或

交易系统。避免使用公用计算机或公共无线网络登入，以及来历不明或不安全的网络连

接 : 例如公共无线网络，进入 阁下的网上户口。 

阁下应取消浏览器的“自动完成”功能，以避免当 阁下键入密码时，计算机会自动完成 

阁下的输入。要启动或取消“自动完成”功能，请打开浏览器，选择“工具”-“Internet

选项”—“内容”—“自动完成设置”，取消“窗体上的用户名称和密码”功能。 

III. 汇业证券网址及应用程序 

可键入网址 (汇业证券网址 www.delta-asia.com )或使用网站书签，进入汇业网上交易平台，

或汇业交易平台(下载版)程序及汇业流动应用程序 ( iOS 或 Android 手机版 )登入。切勿透

过电邮的超链接、互联网搜寻器及可疑的弹出窗口登入网站。 

IV. 登入过程 

http://www.delta-asia.com/


 

 

当 阁下在登入时，请确定没有人在背后或附近察看，与及确定其他人不能透过手机屏幕

看见所输入的登入名及密码。 

注意任何假冒网站（挪用本公司网站的内容和图像），可能意图进行欺诈活动或网络犯罪。

当出现不寻常的弹出画面或窗口、计算机反应异常缓慢，或者一些不寻常的步骤或登入数

据的要求时，不要登入 阁下的网上户口，并立即通知 阁下的客户经理、经纪或本公司客

户服务部。 

V. 查阅账户事务历史记录及留意个人资料 

仔细查阅网上户口的所有事务历史记录及结余。定时或在收到经纪的电子提示后，登入 

阁下的网上户口，及时查阅户口所有的交易及户口结单。如发现任何问题或未经授权之交

易应立即通知 阁下的客户经理、经纪或本公司客户服务部。 

请谨防任何未经授权的更改 阁下的户口数据，例如手提电话号码、电邮地址及登入密码

等。 

VI. 安全系统及程序 

使用最新版本的操作系统、手机交易应用程序 App、软件及浏览器，确保软件已及时更新。

切勿用 1.)Jailbreak (越狱)1 或 2.)Root2机等手法改装手机及平板计算机。 

VII. 提防计算机病毒 

切勿下载或开启可疑的档案、浏览可疑网站或开启可疑电邮 / 手机短讯的二维码、超链接

及任何附件。 

采用可靠的防病毒、防间谍及防恶意攻击的保安软件，并在软件推出新版本时作出更新，

以及设定个人的防火墙。 

为计算机和手机安装任何软件及应用程序前，应考虑数据安全性及私隐的问题。只从官方

应用程序商店、程序市埸或可信的来源下载及升级应用程序。 

VIII. 网络功能 

选用加密的 Wi-Fi 网络，并移除不必要的 Wi-Fi 联机设定。避免于公共计算机或公共 WiFi

使用汇业交易平台服务。切勿在供公众使用或连接上未知且不安全的网络的计算机执行任

                                                           
1 越獄是取得 iOS 裝置的 Root 權限的技術手段。由於獲得了 Root 權限，在越獄之前無法檢視的 iOS 的檔案系統也可檢視。 
2 Root 通常是針對 Android 系統的手機而言，它使得用戶可以獲取 Android 操作系統的超級用戶權限。 



 

 

进行任何交易。为减低风险，建议登入 阁下的网上户口时关闭移动装置上的无线支付功

能，如支付应用程序及 NFC 功能等。 


